HIRTEC

CURSO BASICO DE SEGURANGA EM REDE E INTERNET

Obijetivos

O objetivo deste curso é capacitar aos alunos o entedimento filoséfico sobre seguranca, baseando-se na cultura
popular de que: “O conhecimento é a chave do sucesso”.

O curso ndo se preocupa com o ensinamento de comandos do firewall ou contra-ataques aos intrusos.

A preocupacao maior esté relacionada aos fundamentos sobre seguranca e aplicagdo de politicas de segurancas,
de forma que o aluno ap6s o curso esteja apto a identificar as vulnerabilidades e o emprego de regras de
seguranga em seu site, assim como configurar firewall e ferramentas IDS. A seguir apresentamos o0s tépicos
bésicos do curso.

Modulo de Firewall
« Tipos de Firewall: Filtro de pacotes, Proxy Server e Stateful
« Atuacdo do Firewall nas camadas de protocolo

« Vantagens e desvantagens de cada tipo de Firewall
« Topologia do Firewall

Modulo de Servigos da Internet

Servicos a nivel de camada de aplicacéo e as vulnerabilidades
Configuracéo de cada servico nos tipos de Firewall

¢ E-mail: SMTP e POP *FTP

* Telnet s WWW:HTTP
* NFS * DNS

* Finger * Whois

e X11 * Comandos “R”
«UUCP *ICMP

* Servigos ARP

Modulo de Autenticacéo e Criptografia

* Kerberos implementag8es e Vulnerabilidades

« Criptografia: Chaves simétricas, assimétricas e certificagcao de chave publica
* PGP

*HTTPS

Modulo de Virus

« Virus: Boot Record, FAT, Diretorio Root, Floppy Boot Record, MBR, Sistema de Servigos,
de Macro e Arquivos de Programas

« Tipos: Poliférmicos, Invisiveis e Multipartite

» Medidas de Prevencéo

* Virus no ambiente Windows NT

* Virus na Internet

Modulo de IDS

* Tipos de IDS: Hosts e Network  Assinaturas
» Fases de um ataque * IDS + Firewall
* Implementacao de IDS
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